Secapp-palvelun henkilotietojen kasittely

Tama on EU:n yleisen tietosuoja-asetuksen (GDPR) mukainen seloste Secapp Oy:n
suorittamasta henkil6tietojen kasittelysta Secapp-jarjestelmassa eri asiakkaidensa
lukuun.

Laadittu verkkopalveluun 25.11.2020. Viimeisin muutos 14.12.2023. Secapp Oy seuraa
tietosuojalainsdadannon ja viranomaisohjeiden muutoksia seka kehittaa palvelun
toimintaa ja varaa nain ollen oikeuden paivittaa tata selostetta. Suosittelemme
tarkastamaan kulloinkin ajantasaisen selosteen www-sivuiltamme.

MAARITELMAT

"Palvelu” ja "Secapp-palvelu” on Secapp Oy:n tuottama kriittisen viestinnan,
halyttamisen ja dokumentoinnin SaaS-palvelu.

"Jarjestelma” ja "Secapp-jarjestelma” on Secapp Oy:n jarjestelma, johon Loppuasiakkaat
kirjautuvat ja luovat Loppuasiakastilin kayttaakseen Palvelua.

“Loppuasiakas” on organisaatio, joka kayttaa Palvelua joko Secapp Oy:n tai Secapp Oy:n
Jalleenmyyjan kanssa tehdyn sopimuksen perusteella.

“Loppuasiakassopimus” on Secapp Oy:n ja kunkin Secapp Oy:n asiakasorganisaation
("Loppuasiakas”) valille muodostettu sopimus Secapp-jarjestelmaa koskevan Palvelun
tuottamisesta.

“Loppuasiakastili” on Secapp-jarjestelmassa Loppuasiakkaan rekisterinpitdjana
hallinnoima kokonaisuus, joka sisaltaa Loppuasiakkaan tietoja, mukaan lukien
Kayttajien henkilotietoja.

“Jalleenmyyja” on Secapp Oy:n valtuuttama jalleenmyyja, joka voi myyda Palvelua
edelleen Loppuasiakkaille. Jos Jalleenmyyja kayttaa itse Secapp-jarjestelmaa omalla
Loppuasiakastililla, Jalleenmyyja rinnastetaan tassa selosteessa itse myos
Loppuasiakkaaksi.

“Jalleenmyyjasopimus” on Secapp Oy:n ja Jalleenmyyjan valille muodostettu sopimus
Secapp-jarjestelmaa koskevan Palvelun tuottamisesta seka Palvelun edustamisesta ja
toimittamisesta Jalleenmyyjalle tai taman maarittamalle Loppuasiakkaalle.



“Kayttajat” ovat kunkin Loppuasiakkaan maarittelemia Secapp-jarjestelman
loppukayttdjia, joiden henkilotietoja kasitellaan Palvelun tuottamiseksi ja joilla on
yleensa henkilokohtainen kayttajatunnus Jarjestelmaan, mikali Loppuasiakas ei kayta
usean Kayttajan jakamia yhteiskayttotunnuksia

TIVISTELMA

Secapp-jarjestelmaa kayttavat eri Loppuasiakkaat esimerkiksi viestintaan ja toimintansa
johtamiseen. Kunkin Loppuasiakkaan tiedot sailytetdan Loppuasiakastililla
Jarjestelmassa, ja Loppuasiakas maarittelee, kenella Kayttajilla on paasy
Loppuasiakastilin tietoihin ja misséa laajuudessa.

Henkilotietojen kasittely perustuu aina joko Loppuasiakassopimukseen tai
Jalleenmyyjasopimukseen. Yleisina periaatteina naissa sopimuksissa sovelletaan
seuraavaa: Loppuasiakas toimii henkilotietojen rekisterinpitdjana ja vastaa nain ollen
Secapp-jarjestelmassa sailytettavien henkilotietojen ja muiden tietojen (aineiston)
keraamisesta, tietoihin liittyvista velvollisuuksista ja mahdollisista suostumuksista seka
aineiston yllapitamisesta. HenkilGtietojen (aineiston) hallinta on aina Loppuasiakkaalla
ja Secapp Oy toimii henkilotietojen kasittelijana tai alikasittelijana oman asiakkaansa eli
tilanteesta riippuen Loppuasiakkaan tai Jalleenmyyjan puolesta ja lukuun. Secapp Oy
kasittelee henkilotietoja niin kauan, kun sopimuksen mukaisen Palvelun tuottaminen
Loppuasiakkaalle tai Jalleenmyyjalle sita vaatii. Henkilotietoja ei luovuteta kolmansien
osapuolien kayttoon, ellei erikseen sovita Loppuasiakkaan tai Jalleenmyyjan kanssa.

Taman tietosuojaselosteen tarkoituksena on toimia pohjana Loppuasiakkaiden ja
Edustajien omille tietosuojaselosteille tai tietojenkasittelysopimuksille ja kuvata
Kayttajille Palvelun yleiset tietosuojaperiaatteet.

Tama seloste kuuluu olennaisena osana jokaiseen Secapp Oy:n ja sen
asiakasorganisaatioiden valiseen sopimukseen koskien henkilGtietojen kasittelya, ja
yhdessa kunkin sellaisen sopimuksen muun sisallon kanssa sisaltda GDPR-asetuksen
28. artiklan ("Henkilotietojen kasittelija") kohtien 3 ja 4 vaatimat yksityiskohdat.

REKISTERINPITAJA

Secapp Oy:n tai Secapp Oy:n Jalleenmyyjan asiakasorganisaatio (Loppuasiakas), joka
on hankkinut Secapp-jarjestelman kayttooikeuden nimeamilleen Kayttajille, toimii
Kayttdjien henkilGtietojen rekisterinpitdjana Jarjestelméassa. Secapp Oy (Y-tunnus



2411828-1), Viitaniementie 21 E 47, 40720 JYVASKYLA, toimii henkildtietojen
kasittelijana tai alikasittelijana asiakasorganisaationsa tai Jalleenmyyjansa kanssa
tehdyn sopimuksen perusteella.

HENKILOTIEDOISTA VASTAAVA YHTEYSHENKILO

Palveluun liittyvan henkilotietojen kasittelyn osalta Kayttajan tulisi olla ensisijaisesti
yhteydessa rekisterinpitdjana toimivaan omaan organisaatioonsa (Loppuasiakkaaseen).
Secapp-palvelua kayttavien Loppuasiakkaiden osalta yhteyshenkilo tulee varmistaa
Kayttdjan organisaation Secapp-vastaavalta, kuten esimerkiksi lahimmalta esimiehelta.

Secapp-jarjestelmassa kukin Loppuasiakastili saattaa olla jaettu useaan eri nimiseen
organisaatioon, joiden kaikkien rekisterinpitdjana Loppuasiakas toimii. Kayttaja voi olla
liitettyna yhteen tai useampaan tallaiseen organisaatioon.

Mikali Kayttaja on liitetty Jarjestelmassa useaan Loppuasiakastiliin tai osallistuu toisen
Loppuasiakkaan viestintaan, kuten ryhméakeskusteluun, kukin Loppuasiakas vastaa
tiedoista omien organisaatioidensa osalta eli Kayttajan henkilotiedoilla voi olla useita
rekisterinpitajia.

Secapp Oy:n asiakkaan Secapp-yhteyshenkilo voi kysya tarvittaessa Secapp Oy:lta
lisatietoja henkilGtietojen kasittelysta. Secapp-yhteyshenkilolle lisatietoja antava
tietosuojavastaava on Antti Hamalainen, tietosuoja@secapp.fi.

OIKEUSPERUSTE JA HENKILOTIETOJEN KASITTELYN TARKOITUS

Henkilotietojen kasittelyn tarkoitus asiakkaiden puolesta on Secapp-palvelun
tuottaminen ja tarjoaminen seka siihen liittyva asiakasviestinta. Palvelu sisaltaa
esimerkiksi kayttajakohtaisia viestitoimintoja seka toiminnan johtamisen toimintoja,
joita varten Jarjestelmassa tallennetaan esimerkiksi Kayttajien nimia, yhteystietoja ja
Kayttajien lahettamia tai vastaanottamia viesteja ja tietoja.

Secapp Oy tallentaa vain ne tiedot, jotka Kayttaja, Loppuasiakas tai Jalleenmyyja itse
ilmoittaa tai joita syntyy Jarjestelman kaytossa.

EU:n yleisen tietosuoja-asetuksen mukainen oikeusperuste henkildtietojen kasittelylle
on Secapp Oy:n ja Jalleenmyyjan tai Loppuasiakkaan valisen sopimuksen tayttaminen.

JARJESTELMAN SISALTAMAT TIEDOT


mailto:tietosuoja@secapp.fi

Kayttajia koskevien henkilotietojen tyypit on maaritelty seuraavasti.

Kayttajatunnukset ja muut tunnistautumistiedot
Perustiedot, kuten nimi, puhelinnumero, sahkopostiosoite, osoite seka
Secapp-jarjestelmaa kayttava yritys/organisaatio tai organisaatiot, joissa henkild
tyoskentelee tai toimii
Osaamis- ja/tai patevyystiedot
Jarjestelman kayttoa koskevat asetukset, kuten sijaintitiedon ja -historian kerays-
ja tallennusluvat ja -kiellot
Kayttajaryhmat ja kayttdoikeudet
Mahdolliset sijaintitiedot, joita kdytetaan viestien toimittamiseen tietyille alueille
ja paikantamiseen tilanteen niin vaatiessa.
Alypuhelimen kayttojarjestelmétietoja viestien toimitusta varten
Kayttajien valilla lahetettavien viestien sisalto, joka voi sisaltaa esimerkiksi
tekstia ja kuvia, video- ja danitallenteita, sijaintitietoja ja erilaisia tiedostoja

e Jarjestelmaan kuuluvan dokumentointimoduulin Loppuasiakkaan maarittama
tietokantasisalto seka liitetiedostot, kuten esimerkiksi tekstidokumentit,
laskentataulukot, kuvat tai videotiedostot

e Tietoja Palvelun kaytosta, kuten muun muassa lokitiedot ja kirjausketjutiedot
(audit trail)

e Viesteihin ja niihin liittyviin aineistoihin liittyvat toiminnot, kuten
vastaanottokuittaukset tai valinnat

e Mahdollisista Kayttajien valisista aani- tai videoyhteyksista syntyvia lokitietoja.
Huomaa: aani- tai videoyhteyksien sisaltoa ei tallenneta eika niista nain ollen
synny henkilGtietoa.

e Muut Loppuasiakkaan tai Kayttajan Jarjestelmaan syottamat olennaiset tiedot

SIJAINTITIETOJEN KAYTTO

Jos Kayttaja kayttaa Secapp-palvelua mobiilisovelluksella, joissakin tapauksissa
Kayttajan mobiililaitteeseen perustuvaa sijaintitietoa voidaan kayttaa viestien
kohdentamiseen tai Kayttajan paikallistamiseen. N&in tapahtuu vain jos 1) Kayttajan
organisaatio (Loppuasiakas) kayttaa sijaintitoimintoja, 2) sijaintiasetukset on aktivoitu
Kayttdjan asetuksissa ja 3) Kayttdja on antanut mobiilisovellukselle tarvittavat luvat
sijaintitietoon. Jos sijaintitietoa kaytetaan, se voi perustua mobiililaitteen
kayttojarjestelman sijaintitoimintoihin, jotka saattavat perustua esimerkiksi
GPS-paikannukseen tai erilaisista muista langattomista yhteyksista saataviin tietoihin,
rippuen mobiililaitteesta ja sen asetuksista, ja joiden tarkkuus voi nain ollen vaihdella.



Kayttaja voi milloin tahansa kytkea sijaintiasetukset pois paalta ja Palvelu toimii talldin
muutoin normaalisti. Tama voi kuitenkin vahentaa Palvelusta saatavia hyotyja
Loppuasiakkaan kayttotarkoitukseen ja riippuen tilanteesta esimerkiksi sijaintiin
perustuvat viestit eivat talloin valttamatta tavoita kaikkia haluttuja Kayttajia. Kayttajat
voivat kuitenkin asettaa sijaintinsa manuaalisesti sovelluksessa saadakseen joitakin
sijaintiin perustuvia viesteja.

Jokaisella Loppuasiakkaan organisaatiolla on omat syynsa sijaintitiedon kayttoon,
esimerkiksi mahdollisuus lahettaa viesteja tai halytyksia tietylla alueella vastaanottaijille,
jotka eivat aktiivisesti kayta Secappia vastaanottohetkelld, tai tarve saada eri tavoin
sijaintitietoa tyontekijoilta jotka tyoskentelevat yksin vaarallisissa tilanteissa. Jotta
halytykset tulevat perille oikein, Kayttajan voi olla tarpeen antaa mobiilisovellukselle lupa
kayttaa sijaintitietoa aina myos kun sovellus ei ole kdytdssa ("taustalla”).

Jos sijaintitiedot ovat kdytossa Kayttajan organisaatiossa, jokainen sen Kayttaja voi silti
poistaa tai rajoittaa sijaintitiedon kayttoa eri tavoin, ja naihin voi Kayttajan
organisaatiosta riippuen kuulua esimerkiksi sijaintitiedon tallentamista ja sailyttamista
koskevien asetusten muuttaminen ja sijaintitiedon kayton rajaaminen esimerkiksi
tiettyyn aikaan, kuten tyopaiviin, tai tietyille kayttajille.

Kunkin organisaation (Loppuasiakkaan) tulisi informoida Kaytt&jia organisaatiossa
mahdollisesti kaytettavista sijaintitoiminnoista osana rekisterinpitajan velvoitteitaan.
Jos Kayttajat eivat tieda, miksi sijaintitietoa tarvitaan, he voivat aina poistaa
sijaintitoiminnot kaytosta Secapp-kayttajatunnuksen asetuksistaan ja kieltaytya
antamasta Secapp-mobiilisovellukselle oikeuksia sijaintitietoon. Organisaation
paakayttajien tulisi varmistaa, etta Kayttajat tuntevat tarvittava sijaintiasetukset, jotta
sijaintitoimintojen poistamisesta ei seuraa esimerkiksi sita, etta vaarallisiin tilanteisiin
liittyvia halytyksia ei toimiteta.

SAANNONMUKAISET TIETOLAHTEET

Paddasiassa tietoja kerataan Palvelua kaytettdessa suoraan Kayttajilta (rekisteroidylta
itseltdan tai Loppuasiakkaan paakayttajilta).

Henkilotietoja tallennetaan myds asiakassuhteen alkamisen ja rekisteroitymisen
yhteydessa. Jarjestelmaan aluksi tallennettavat Kayttajien perustiedot saadaan
Loppuasiakkaalta tai Jalleenmyyjalta mm. www-lomakkeilla |ahetetyista tiedoista,
sahkopostitse, puhelimitse, sopimuksista, asiakastapaamisista ja muista tilanteista,
joissa Loppuasiakas tai Jalleenmyyja luovuttaa tietoja kasiteltavaksi. Henkilotietoja
voidaan kerata ja paivittaa myos Loppuasiakkaan omista vastaavista jarjestelmistg,



kuten teknisella integroinnilla Loppuasiakkaan kayttajahallintajarjestelmasta. Myos
Palvelua kaytettaessa Jarjestelmaan voidaan kerata tietoja Palveluun liittyvista muista
jarjestelmista, kuten Kayttajien lahettaessa tietoja tekstiviestilla.

Secapp Oy ei hanki henkilotietoja Secapp-jarjestelmaan kaupalliselta tai kolmannelta
osapuolelta.

TIETOJEN LUOVUTUS

Secapp Oy ei luovuta Jarjestelman henkilotietoja ulkopuolisille tahoille, ellei

1) Loppuasiakkaan tai Jalleenmyyjan kanssa erikseen sovita,

2) se ole Palvelun toiminnalle Loppuasiakkaan tai Jalleenmyyjan kanssa sovitulla tavalla
valttamatonta, esimerkiksi tekstiviestihalytysten tai viranomaisverkkoviestien (VIRVE /
TETRA) vélittamiseksi Kayttajille teleoperaattorin kautta,

3) erikseen Loppuasiakkaan tai Jalleenmyyjan kanssa sovittaessa rajattuja tietoja
luovuteta tekniselld integraatiolla Loppuasiakkaalla tai Jalleenmyyjalla kaytossa oleviin
jarjestelmiin tai kolmansille tahoille, kuten Palveluun liittyvien valinnaisten lisapalvelujen
tarjoajille. Kayttaja voi kysya Loppuasiakkaalta tai Jalleenmyyjalta tarvittaessa
tarkemmat tiedot sovitusta tietojen sijainnista ja mahdollisista luovutuksista.

Lisdksi Secapp Oy toimii voimassa olevan lainsdadannon sallimissa ja velvoittamissa
rajoissa esimerkiksi viranomaisten tietopyyntoihin vastattaessa.

Secapp-jarjestelma mahdollistaa yksittdisen Kayttdjan (tunnuksen) liittdmisen
useampaan eri Loppuasiakastiliin, mikali yhdenkaan Loppuasiakkaan hallinnoimalta
Loppuasiakastililla, johon Kayttdja on liitetty, ei ole tata asetuksista estetty ja molemmat
Loppuasiakastilit ovat samassa palvelinymparistdssa. Talloin toisen Loppuasiakkaan
paakayttaja voi liittda Kayttajan omalle Loppuasiakastililleen Kayttajan ilmoittaman
olemassa olevan yksittaisen kayttajatunnuksen perusteella. Talloin kyseisen
kayttdjatunnuksen perustiedot (tunnuksen kayttajanimi ja, mikali tililla ei ole tata estetty
ja téllaiset tiedot on tallennettu, sdhkopostiosoite ja puhelinnumero) luovutetaan télle
toiselle Loppuasiakkaalle. Molemmilla Loppuasiakkailla on rekisterinpitajan oikeudet
kayttajatunnuksen perustietojen hallintaan tallaisessa tilanteessa, mutta ei muita
oikeuksia tai paasya toisen Loppuasiakkaan tietoihin. Kukin Loppuasiakas toimii muilta
osin rekisterinpitdjana Loppuasiakastili-kohtaisiin viesteihin ja muihin tietoihin.

Joissakin tilanteissa Loppuasiakkaan Kayttdja voi luoda tiettyyn Loppuasiakastiliin
kuuluvia ryhmaviestintatoimintoja eri Loppuasiakastilien kayttajien valille, ja talldin
kunkin viestin sisdlto lahetetaan (luovutetaan) Kayttajan Loppuasiakkaalta myos
muiden Loppuasiakkaiden kyseiseen ryhmaan kuuluville Kayttgjille ja on naiden



nahtavissa, samoin kuin ryhman jasenten nimet. Kukin ryhmakeskustelu kuuluu tiettyyn
organisaatioon, jota hallinnoiva Loppuasiakas toimii rekisterinpitajana kyseisen
keskustelun osalta. Ryhmaviestinnassa ja kayttajien liittamisessa toisen asiakkaan
Loppuasiakastilille voi olla asiakaskohtaisesti sovittuja rajoituksia.

Tietoja ei kasitella eika siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle,
jollei tasta ole erikseen sovittu Loppuasiakkaan tai Jalleenmyyjan kanssa.
Loppuasiakkaat ja Kayttajat voivat kuitenkin kayttaa Jarjestelmaa Internet-yhteydella tai
viestinvalitysyhteyksilla mista tahansa ja talloin tietoja siirtyy kaytetyn paatelaitteen ja
Secapp-jarjestelman valilla.

HENKILOTIETOJEN SUOJAUS JA TIETOJEN SAILYTYSAIKA

Palvelun sisdltamat tiedot on suojattu teknisilla ja organisatorisilla menetelmilla. Tiedot
kerataan tietoliikenneyhteyksien avulla Palvelun yhteisiin tietokantoihin ja
tiedostojarjestelmiin. Jarjestelmaan kayttoon edellytetyt tietoliikenneyhteydet on salattu
seka Jarjestelman kaytto on yleiselta osin suojattu palomuurien ja muiden teknisten
keinojen avulla. Secapp-jarjestelman kayttamat palvelimet sijaitsevat lukituissa ja
vartioiduissa tiloissa, joihin paasevat vain palvelinten yllapidosta vastaavat henkilot, tai
erityistapauksissa Loppuasiakkaan tai Jalleenmyyjan maarittamissa tiloissa. Tietoturva
on kuvattu tarkemmin Loppuasiakkaan tai Jalleenmyyjan ja Secapp Oy:n valisessa
sopimuksessa. Secapp Oy:n asiakkaalla on myés mahdollisuus pyytaa lisatietoja
tietoturvasta.

Secapp-jarjestelmaan sisdanpaasy edellyttaa minimissaan kayttajatunnuksen ja
salasanan syottamista ja mahdollisesti Loppuasiakkaan paatoksen mukaisesti
kaksivaiheisen tunnistautumisen esimerkiksi tekstiviestilla. Kukin Loppuasiakas tai
Jalleenmyyja maarittad ne Kayttajat, joille annetaan kayttajatunnus kyseisen
rekisterinpitdjan (Loppuasiakkaan) Loppuasiakastilille kayttajaoikeuksiensa
maarittamissa rajoissa, tai joiden Secapp-jarjestelmassa muulla Loppuasiakkaalla jo
kaytossa oleva tunnus liitetadn Loppuasiakkaan tiliin.

Jokainen Jarjestelman henkil6tietoja Secapp Oy:n osalta kasitteleva on allekirjoittanut
salassapitositoumuksen. Secapp Oy:n henkilokunta on ohjeistettu henkiltietojen
kasittelyyn liittyvasta lainsaddanndsta ja tietoturvan huomioinnista ja tietoihin paasevat
kasiksi vain ne, jotka tarvitsevat tietoja tyotehtavissaan Palvelun toimittamiseksi.



Rekisterinpitdja (Loppuasiakas) tai Jalleenmyyja maarittelee henkildtietojen kasittelyn
keston ja voi poistaa henkilGtietoja Loppuasiakastililtaan. Secapp Oy puolestaan
kasittelee henkilotietoja niin kauan, kun Loppuasiakassopimuksen tai
Jalleenmyyjasopimuksen mukaisen Palvelun tuottaminen kyseiselle asiakkaalle sita
vaatii, ja sopii henkilGtietojen kasittelysta ja poistosta sopimuskumppaninsa kanssa.
Tyypillisesti henkilotiedot poistetaan viimeistaan sopimuksessa maaritellyn tai Palvelun
kayton lopettamisen yhteydessa sovittavan maaraajan kuluttua sen jalkeen, kun
Palvelua koskeva sopimus on paattynyt ja asiakas on lopettanut Palvelun kayton.
Joillakin tiedoilla, kuten Palvelun kayttoa koskevilla erilaisilla loki- ja kirjausketjutiedoilla
voi olla tasta poikkeava, tietotyyppikohtainen sailytysaika, jotta esimerkiksi tietoturvaan
liittyvien tapahtumien selvitys on tarvittaessa mahdollista niiden perusteella myos
jalkikateen.

REKISTEROIDYN OIKEUDET

Mikali Loppuasiakas (rekisterinpitaja) toimii EU-alueella, rekisterdidylla (Kayttajalld) on
oikeus tarkastaa itsedaan koskevat Jarjestelmaan tallennetut tiedot seka oikeus vaatia
tietojen oikaisua ja poistamista ("oikeus tulla unohdetuksi”) tai rajoittaa henkilGtietojen
kasittelya tietyissa tilanteissa. Asiaa koskevat pyynnoét tulee osoittaa rekisterinpitajalle.
Rekisteroidylla on myos oikeus tehda valitus henkilotietojen kasittelysta toimivaltaiselle
valvontaviranomaiselle.



